Informativa sul trattamento dei dati personali in ambito whistleblowing ex art. 13 e 14 del GDPR

Ai sensi della vigente normativa in materia di protezione dei dati personali (la "Normativa Privacy”) ivi incluso il
Regolamento UE 2016/679 (il "GDPR") e il D.Lgs. 196/2003 come modificato dal D.Lgs. 101/2018 (“Codice Privacy") nonché
ai sensi del D.Lgs 24/2023 (“Decreto Whistleblowing"), Geico S.p.A., in qualita di Titolare del trattamento (la “Societa” o
il “Titolare"), informa tutti i dipendenti, i collaboratori, i consulenti, i membri degli organi sociali e gli azionisti della Societa,
dei clienti, dei fornitori, dei sub-fornitori, dei partner commerciali, qualsiasi terzo affiliato alle persone menzionate, a
qualsiasi stakeholder e, piu in generale, chiunque sia in relazione di interessi con la stessa — nonché tutte le persone
coinvolte, a vario titolo, nell'ambito della Segnalazione (come infra definita) — (gli "Interessati” o, al singolare,
I'""Interessato”) che trattera, i loro dati personali raccolti nell'ambito della ricezione e della gestione di eventuali
segnalazioni di violazioni (le "Segnalazioni”) effettuate dagli Interessati, in qualita di segnalanti (“Segnalanti”), mediante i
canali di segnalazione messi a disposizione dalla Societa e attraverso soggetti deputati alla ricezione e alla gestione delle
Segnalazioni appositamente nominati e istruiti (i “Gestori”), in stretta conformita al Decreto Whistleblowing e alla
Normativa Privacy, per le finalita e con le modalita descritte nella presente informativa (I Informativa”).

In particolare, la presente Informativa riguarda tutti i trattamenti dei dati personali raccolti nell'ambito della ricezione
e della gestione di Segnalazioni effettuate:
e in forma scritta tramite i seguenti canali interni:

a. la piattaforma per la gestione delle Segnalazioni UMMYMOOD disponibile alla sezione Whistleblowing
del sito web www.geico-spa.com (la “Piattaforma”) (scelta raccomandata); oppure
b. posta ordinaria all'indirizzo (scelta alternativa, quando non & possibile utilizzare il canale informatico)

all'attenzione di: - Executive Human Resource Director - Geico spa, Via Pellizza da Volpedo 109/111,
20092, Cinisello Balsamo (MI).
In questo caso € richiesto di inserire la documentazione in doppia busta chiusa, senza indicazione del
mittente, con la scritta “RISERVATA AL GESTORE DELLE SEGNALAZIONI". L'ufficio ricevente di Geico
tramette immediatamente la busta all'OdV, senza ispezionarne il contenuto;
¢ in forma orale tramite i seguenti canali interni:

C. allegando un file audio sulla Piattaforma. Allegando il file audio, il Segnalante acconsente che la
Segnalazione venga documentata a cura dei Gestori, quale strumento idoneo alla conservazione e
all'ascolto della stessa; oppure

d. su richiesta del Segnalante, mediante un incontro diretto fissato entro un termine ragionevole.

Maggiori informazioni sono disponibili consultando la “Procedura di Segnalazione Whistleblowing” adottata dalla Societa e
disponibile sulla Intranet aziendale e sul sito web della Societa.

| 1. | Titolare del trattamento

Il Titolare del trattamento é Geico S.p.A., con sede legale in Via Pelizza da Volpedo 109/111, Cinisello
Balsamo (Mi), Partita IVA n. 00688580968, contattabile al numero 02 660221 oppure al seguente
indirizzo e-mail infoprivacy@geico-spa.com.
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| 2. | Dati Personali oggetto del trattamento

Il Titolare, in ragione della tipologia di Segnalazione e nell'ambito della gestione della stessa nonché
del canale di Segnalazione utilizzato, tratta i seguenti dati personali forniti dagli Interessati:
Qualora I'Interessato effettui una Segnalazione non anonima, il Titolare tratta i seguenti dati:
o dati identificativi e di contatto dell’Interessato, quali a titolo esemplificativo ma
non esaustivo: nome, cognome, luogo e data di nascita, indirizzo o altri elementi di
identificazione personale; dati di contatto telefonico ed e-mail personale e/o aziendale;
e dati relativi al rapporto di lavoro e/o contrattuale con la Societa, quali a titolo
esemplificativo ma non esaustivo: titolo professionale, funzione ricoperta, informazioni
relative all'attivita lavorativa;
e ulteriori dati e informazioni caratterizzanti il contenuto della Segnalazione;
e se del caso, dati personali di altri Interessati coinvolti nella Segnalazione, ivi inclusi
eventuali facilitatori.
Fatti salvo il rispetto delle norme e dei principi in materia di protezione dei dati personali previsti dalla
Normativa Privacy nonché degli obblighi di riservatezza di cui al Decreto Whistleblowing da parte del
Titolare, i dati personali sopra indicati:
i.potranno essere integrati e/o aggiornati sulla base di ulteriori informazioni raccolte o
gia nella disponibilita del Titolare e/o direttamente fornite dall'Interessato, anche al fine
di verificare la fondatezza della Segnalazione;
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ii.potranno includere ulteriori tipologie di dati personali (ivi inclusi, se del caso, Categorie
Particolari di Dati Personali ai sensi dell’art. 9 del GDPR e Dati personali relativi a
condanne penali e reati ai sensi dell'art. 10 del GDPR) liberamente forniti
dall'Interessato nell'ambito della Segnalazione che possono costituire elementi
caratterizzanti del contenuto della Segnalazione stessa nonché essere riferiti a persone
indicate come possibili responsabili delle condotte illecite, nonché a quelle a vario titolo
coinvolte nelle vicende segnalate;
iii.potrebbero essere trattati anche in caso di Segnalazione anonima solo qualora
I'Interessato decida, successivamente al momento della prima Segnalazione, di non
rimanere anonimo.
Il Titolare non raccoglie i dati che manifestamente non sono utili al trattamento di una specifica
Segnalazione e, se raccolti accidentalmente, verranno cancellati immediatamente.
Inoltre, la trasmissione dei dati personali forniti dall'lnteressato tramite la Piattaforma & gestita
applicando tecniche di cifratura TLS.

3. |Fina|ité e base giuridica del trattamento e natura del conferimento dei Dati Personali

Finalita del trattamento Base giuridica del Natura del conferimento dei

—| trattamento Dati Personali
&
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a. raccolta, documentazione, gestione Art. 6, comma 1, lett.c) | I conferimento dei dati
e verifica, in modo riservato, secondo le del GDPR: obbligo di personali & facoltativo e
modalita consentite dalla legge e garantendo legge a cui é soggetto il | I'Interessato ha la facolta di

effettuare la Segnalazione in
forma anonima.

Tuttavia, il mancato
conferimento potrebbe

Titolare ai sensi del
Decreto Whistleblowing.

la tutela del Segnalante, delle Segnalazioni
relative a comportamenti, atti od omissioni
consumati o tentati, dai soggetti che a vario
titolo interagiscono con il Titolare, a danno

dell'integrita dell’'organizzazione aziendale ai
fini dello svolgimento delle necessarie attivita
istruttorie volte a verificare la fondatezza del
fatto oggetto di Segnalazione e I'adozione dei
conseguenti provvedimenti.

Nella fase di istruttoria e di verifica delle
Segnalazioni, i Gestori possono avvalersi del
supporto delle funzioni aziendali di volta in
volta competenti e/o di consulenti esterni
specializzati, oscurando ogni tipologia di dato
che possa consentire l'identificazione del
Segnalante o di ogni altra persona coinvolta,
talvolta anche affidando ad altre funzioni
aziendali la responsabilita di condurre alcune o
tutte le attivita di verificare, laddove la legge
locale lo permetta.

In ogni caso, lidentita del Segnalante e
qualsiasi altra informazione da cui puo
evincersi, direttamente o indirettamente, tale
identita non verranno rivelate senza il previo
consenso espresso del Segnalante stesso a
persone diverse da quelle competenti a
ricevere e a dare seguito alle Segnalazioni,
espressamente autorizzate a trattare tali dati ai
sensi dell'art. 29 GDPR e 2-quaterdecies del
Codice Privacy, e in ogni caso nel rispetto delle
previsioni di cui al Decreto Whistleblowing.

pregiudicare l'istruttoria della
Segnalazione. Inoltre, le
segnalazioni anonime verranno
prese in considerazione solo
ove Si presentino
adeguatamente circostanziate e
rese con dovizia di particolari, in
modo da far emergere fatti e
situazioni connessi a contesti
determinati.
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b. accertamento, esercizio o difesa di
un diritto in sede giudiziaria.

Art. 6, comma 1, lett. f)
del GDPR: interesse
legittimo del Titolare

relativo al diritto di difesa

e di esercizio dei propri
diritti o di un terzo.

C. Ulteriori attivita di verifica per
eventuali esigenze di compliance aziendale,
controllo interno e monitoraggio dei rischi
aziendali.

Art. 6, comma 1, lett. f)
del GDPR: interesse
legittimo del Titolare alla
prosecuzione e corretto
svolgimento delle proprie
attivita aziendali.

d. sebbene il Titolare non richieda
all'Interessato di fornire Categorie Particolari
di Dati, qualora tali dati siano contenuti nella
Segnalazione e sia inevitabile e necessario
trattarli, il trattamento avverra ai soli fini della
gestione delle Segnalazioni e delle necessarie
attivita istruttorie e di verifica nonché ai fini
dell’'accertamento, esercizio o difesa di un
diritto in sede giudiziaria.

Art. 9, comma 2, lett. b)
del GDPR: obbligo di
legge a cui e soggetto il
Titolare; e
Art. 9, comma 2, lett. f)
del GDPR: accertamento,
esercizio o difesa di un
diritto in sede giudiziaria.

e. sebbene il Titolare non richieda
all'Interessato di fornire Dati personali
relativi a condanne penali e reati, qualora
tali dati siano contenuti nella Segnalazione e
sia inevitabile e necessario trattarli, il
trattamento avverra ai soli fini della gestione
delle Segnalazioni e delle necessarie attivita
istruttorie e di verifica nonché ai fini
dell’accertamento, esercizio o difesa di un
diritto in sede giudiziaria.

Art. 10 del GDPR: sulla
base della sussistenza di
due presupposti cumulativi
previsti dalla norma del
GDPR: (i) I'obbligo di legge
a cui e soggetto il Titolare
ai sensi dell'art. 6, comma
1, lett. ¢) del GDPR; e (ii) ai
sensi dell’art. 2-octies
comma 3 del Codice
Privacy, una specifica
norma di legge (o di
regolamento) che ne
autorizza I'esecuzione e
che prevede garanzie
appropriate per i diritti
degli interessati, come di
volta in volta individuata,
tra le quali rientra il D.Lgs.

24/2023.

I conferimento dei dati
personali & facoltativo e a totale
discrezione dell'Interessato.
Tuttavia, il mancato
conferimento potrebbe
pregiudicare l'istruttoria della
Segnalazione, ove tali dati
possano risultare necessari per
la gestione della stessa.

Qualora la base giuridica del trattamento sia il legittimo interesse del Titolare, lo stesso garantisce di aver preventivament
effettuato una valutazione ("balancing test") volta ad assicurare la proporzionalita del trattamento affinché non sian
pregiudicati i diritti e le liberta degli Interessati, tenendo conto delle ragionevoli aspettative degli stessi in relazione al
specifica attivita di trattamento svolta.

Gli Interessati possono richiedere ulteriori informazioni sulla valutazione di cui sopra inviando una e-mail al seguent
indirizzo: infoprivacy@geico-spa.com.

Il Titolare informa altresi I'Interessato che ha la possibilita di opporsi al trattamento dei propri dati personali basato st
legittimo interesse della Societa.

4, Modalita del trattamento

In relazione alle indicate Finalita, il trattamento dei dati personali potra consistere nelle attivita indicate
@ dall'art. 4, comma 1, n. 2) del GDPR, ovvero: raccolta, registrazione, organizzazione, conservazione,

consultazione, elaborazione, comunicazione mediante trasmissione o qualsiasi altra forma di messa a

disposizione, limitazione, cancellazione e distruzione di dati personali.

Inoltre i dati personali degli Interessati saranno:

o trattati nel rispetto dei principi di liceita, correttezza e trasparenza;
. raccolti per le legittime Finalita sopra determinate;
. adeguati, pertinenti e limitati a quanto necessario rispetto alle Finalita per le quali

sono trattati;
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. conservati in una forma che consenta l'identificazione dell'Interessato per un arco di
tempo non superiore al conseguimento delle Finalita e meglio definito al punto 7 che segue;
o trattati in modo tale da garantire un’adeguata sicurezza dal rischio di distruzione,
perdita, modifica, divulgazione o accesso non autorizzato mediante misure tecniche ed
organizzative di sicurezza.
Il trattamento potra essere svolto mediante strumenti manuali, informatici e telematici con logiche
strettamente correlate alle Finalita stesse e, comunque, con modalita tali da garantire la sicurezza e la
riservatezza dei dati stessi, oltre al rispetto degli specifici obblighi sanciti dalla Normativa Privacy tempo
per tempo vigente ed applicabile.

5. | Destinatari dei Dati Personali
l@j | dati personali degli Interessati saranno trattati da soggetti appositamente designati quali soggetti
@ autorizzati al trattamento ai sensi dell'art. 29 del GDPR e 2-quaterdecies del Codice Privacy, laddove
@ necessario per il perseguimento delle Finalita di cui al precedente punto 3 della presente Informativa.

L'identita del Segnalante e qualsiasi altra informazione da cui pud evincersi, direttamente o
indirettamente, tale identita non verranno rivelate senza il previo consenso espresso del Segnalante
stesso a persone diverse dai soggetti autorizzati al trattamento ai sensi dell’art. 29 del GDPR e 2-
quaterdecies del Codice Privacy.
Il Titolare informa gli Interessati che i loro dati personali potranno essere comunicati per il perseguimento
delle Finalita a ulteriori destinatari o categorie di destinatari, in qualita di titolari autonomi o, ove
necessario, responsabili del trattamento appositamente selezionati e nominati ai sensi dell'art. 28 del
GDPR, tra i quali rientrano, a titolo esemplificativo e non esaustivo:

e |a societa che fornisce la Piattaforma e o relativi servizi di manutenzione;

e autorita competenti e soggetti pubblici, per lo svolgimento delle funzioni istituzionali,

nei limiti stabiliti dalla legge e dai regolamenti;

e consulenti e liberi professionisti in forma singola o associata (in particolare, avvocati);
L'elenco completo dei destinatari dei dati personali degli Interessati, ivi inclusi maggiori dettagli sulla sede
dei destinatari stessi, e custodito presso la sede del Titolare ed e consultabile su richiesta da trasmettere
ai recapiti indicati al successivo punto 8 della presente Informativa.
Infine, il Titolare informa gli Interessati che i loro dati personali saranno comunicati a terzi soltanto
previa manifestazione di consenso espresso, salvo i casi in cui la comunicazione sia per legge
obbligatoria o necessaria, o per il perseguimento di finalita per le quali non sia richiesto dalla legge il
consenso dell'interessato.

6. Trasferimento dei Dati Personali all’estero

| dati personali degli Interessati non saranno soggetti a trasferimento in Paesi terzi extra-UE.

7. Periodo di conservazione

| dati personali degli Interessati saranno conservati e trattati:
e peril tempo necessario al trattamento della Segnalazione e, comunque, non oltre 5 anni
a decorrere dalla data della comunicazione dell'esito finale della procedura di Segnalazione;
e in caso di eventuale contenzioso, per tutto il periodo di durata dello stesso, fino
all'esauribilita dei termini di esperibilita delle azioni di impugnazione.
In ogni caso, i dati personali degli Interessati saranno conservati e trattati solo per il tempo necessario al
perseguimento delle Finalita per cui sono stati raccolti, rispettando il principio di minimizzazione di cui
all'articolo 5, comma 1, lettera c) del GDPR.
Al termine dei predetti periodi di conservazione, i dati personali degli Interessati saranno cancellati, salvo
che non ci siano ulteriori interessi legittimi del Titolare e/o obblighi di legge che rendano necessaria,
previa minimizzazione, la loro conservazione.

| 8. I Suoi diritti
pym— Il Titolare informa I'Interessato che, a norma di legge, avra sempre il diritto di revocare in qualsiasi
e momento il proprio consenso, laddove prestato, nonché esercitare, in qualsiasi momento, i seguenti diritti
i (complessivamente, i “Diritti"):
a. il "diritto di accesso” e nello specifico ottenere la conferma dell'esistenza o meno di
dati personali che lo riguardano e la loro comunicazione in forma intelligibile;
b. il "diritto di rettifica” ossia il diritto di richiedere la rettificazione ovvero, qualora ne
avesse interesse, l'integrazione dei dati personali;
C. il “diritto alla cancellazione” ossia il diritto di richiedere la cancellazione, la

trasformazione in forma anonima dei dati trattati in violazione di legge, compresi quelli di cui
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non € necessaria la conservazione in relazione alle Finalita per le quali i dati personali sono stati
raccolti o successivamente trattati;

d. il "diritto di limitazione di trattamento” ossia il diritto di ottenere dal Titolare la
limitazione del trattamento in alcuni casi previsti ai sensi della Normativa Privacy;
e. il diritto di richiedere al Titolare I'indicazione dei destinatari a cui egli abbia notificato le

eventuali rettifiche o cancellazioni o limitazioni del trattamento (effettuate a norma degli artt. 16,
17 e 18 GDPR, in adempimento dell'obbligo di notifica ad eccezione del caso in cui cio si rivel
impossibile o implichi uno sforzo sproporzionato);
f. il “diritto alla portabilita dei dati" ossia il diritto di ricevere (o di trasmettere
direttamente ad altro titolare del trattamento) i dati personali in un formato strutturato, di uso
comune e leggibile da dispositivo automatico;
g. il “diritto di opposizione” ossia il diritto di opporsi, in tutto o in parte:
e al trattamento dei dati personali svolti da parte del Titolare del trattamento per un
proprio interesse legittimo;
e al trattamento di dati personali effettuato dal Titolare del trattamento per finalita di
marketing o di profilazione.
Il Titolare informa che, nell'ambito della gestione della Segnalazione, i Diritti potranno essere esercitati
tenendo conto dei limiti previsti dall’articolo 2-undecies del Codice Privacy, in particolare qualora
(inter alia) dall'esercizio di tali diritti possa derivare un pregiudizio effettivo e concreto alla riservatezza
dellidentita della persona che segnala violazioni di cui sia venuta a conoscenza in ragione del proprio
rapporto di lavoro o delle funzioni svolte.
Nei casi di cui sopra, ove necessario, il Titolare portera a conoscenza dei soggetti terzi ai quali i dati
personali dell'Interessato sono comunicati dell'eventuale esercizio dei diritti, ad eccezione di specifici casi
in cui cid non sia possibile ovvero sia troppo oneroso e, in ogni caso, secondo quanto previsto dalla
Normativa Privacy. Rimane espressamente inteso, come previsto dall’articolo 21 del GDPR, che in caso di
esercizio del diritto di opposizione da parte dell'Interessato, il Titolare si asterra dal trattare ulteriormente
i dati personali salvo che egli dimostri I'esistenza di motivi legittimi cogenti per procedere al trattamento
che prevalgono sugli interessi, sui diritti e sulle liberta dell'Interessato oppure per I'accertamento,
I'esercizio o la difesa di un diritto in sede giudiziaria.
L'esercizio dei Diritti che precedono non é soggetto ad alcun vincolo di forma ed é gratuito. Il Titolare
potra eventualmente richiedere all'Interessato di verificare la sua identita prima di intraprendere ulteriori
azioni a seguito della richiesta di esercizio dei Diritti di cui sopra.
L'Interessato potra in qualsiasi momento esercitare i propri Diritti nelle seguenti modalita:
evia e-mail, all'indirizzo: infoprivacy@geico-spa.com.
evia posta ordinaria, all'indirizzo della sede legale del Titolare indicato in epigrafe.
| 9. Reclamo all’Autorita di Controllo ex art. 77 del GDPR

Lei ha il diritto di proporre reclamo alla competente Autorita di controllo (in particolare nello Stato
membro della propria abituale residenza, luogo di lavoro o luogo della presunta violazione), se & del
parere che i Suoi dati personali siano trattati in modo da comportare violazioni del GDPR.

Al fine di agevolare |'esercizio del diritto di proporre reclamo, al seguente link sono disponibili il nome
e i dettagli di contatto delle Autorita di controllo dell'lUnione  europea:
https://ec.europa.eu/justice/article-29/structure/data-protection-authorities/index en.htm.

Infine, qualora intendesse proporre reclamo all’Autorita di controllo competente per il territorio italiano
(i.e. Autorita Garante per la protezione dei dati personali), il modello di reclamo & disponibile al seguente
link: https://www.garanteprivacy.it/home/docweb/-/docweb-display/docweb/4535524.
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La presente Informativa potra subire modifiche e integrazioni nel corso del tempo. Invitiamo gli Interessati a verificarne
periodicamente i contenuti. Ad ogni modo, sara cura del Titolare segnalare opportunamente eventuali modifiche
significative apportate alla presente Informativa.

Documento aggiornato al 29.11.2023
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